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Abstrakt
Práce je zaměřena na identifikaci a odstranění výkonnostních problémů v bezpečnostním
řešení ”AVG Server Edition 8.5 for Linux/FreeBSD“, které slouží k filtrování SMTP pro-
vozu. Obsahuje výklad principů SMTP proxy filtrů a způsob propojení AVG a poštovního
systému Postfix. Popisuje metodiku testování, návrh vzorků, měření a vyhodnocení získa-
ných hodnot. Byly nalezeny konkrétní výkonnostní problémy a navrženy úpravy pro jejich
odstranění. Navržené optimalizace byly testovány a shledány učinnými.
Abstract
The thesis is focused on identifying and eliminating performance problems in the security
system ”AVG Server Edition 8.5 for Linux/FreeBSD“, which is used for filtering SMTP
traffic. It includes explanation of the principle of SMTP proxy filter and of the intercon-
nection between AVG and the Postfix mail system. It describes methodology of testing,
sample designing, measurement and data evaluation. Several performance problems were
found and steps to eliminate them were carried out. Suggested optimalization was tested
and found effective.
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Kapitola 1
Úvod
V prostředí dnešního Internetu obsahuje většina přenesených e-mailů nevyžádaná sdělení
nebo škodlivé kódy [7]. Proto jsou nasazována bezpečnostní řešení, která mají adresáty
ochránit před ohrožením i obtěžováním.
Každá kontrola při zpracování zpráv na poštovních serverech přitom představuje pro
provozovatele nadbytečnou zátěž navíc, která zvyšuje náklady na nasazení i provoz. Cílem
této práce je popsat výkonnostně problematická místa v bezpečnostním řešení ”AVG Server
Edition 8.5 for Linux/FreeBSD“ a navrhnout úpravy vedoucí ke zlepšení výkonu.
Ve druhé kapitole je shrnuta problematika přenosu e-mailů v poštovních systémech
postavených na SMTP. Dále je popsán způsob, jakým zasahuje bezpečnostní řešení AVG
do procesu zpracování zpráv při použití poštovního serveru Postfix.
Třetí kapitola se zabývá testováním výkonnosti. Shrnuje metodiku testování, použité
softwarové i hardwarové prostředky, tvorbu testovacích vzorků a naměřené hodnoty. V této
kapitole jsou navrženy testovací vzorky e-mailů a s jejich použitím je dále zjišťován vliv
základních funkčních bloků bezpečnostního řešení a poštovního systému na celkový výkon.
Ve čtvrté kapitole je provedena detailní analýza problematických částí AVG, na kte-
rou navazuje návrh jednotlivých optimalizací. Každá optimalizace je podrobně popsána.
Tam, kde je to možné, byly provedeny testy simulující provedení navržených optimalizací
a vyhodnoceny dosažené výsledky.
Přílohy obsahují popis obsahu CD, postupy nutné pro instalaci a konfiguraci testovacího
prostředí a také návod na použití testovacích skriptů.
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Kapitola 2
Architektura přenosu e-mailu
a bezpečnostního řešení
V této kapitole bude vysvětlena architektura systému pro přenos e-mailu založeného na
SMTP, který se dnes masově využívá. Dále bude popsán způsob zapojení bezpečnostního
řešení do procesu doručování zpráv.
2.1 Přenos e-mailu
Současnou architekuru pro přenos e-mailu včetně podrobného administrativního i funkčního
rozdělení uvádí [9]. Následující text je stručným výtahem vytvořeným pro tuto práci.
V typické situaci uživatel pomocí programu v roli MUA (Message User Agent) vytvoří
e-mail a předá ho ke zpracování poštovní infrastruktuře, konkrétně MTA (Message Transfer
Agent).
MTA pak s jednotlivými zprávami zachází na aplikační vrstvě, podobně jako IP směro-
vače s pakety na síťové vrstvě. To znamená, že každý MTA předá zprávu o jeden krok blíže
k MDA (Mail Delivery Agent). Podobně jako IP směrovač vyhledává ve směrovací tabulce,
komu má paket předat, MTA vyhledává adresu dalšího MTA/MDA v MX záznamech DNS.
Podstatné je, že MTA v průběhu doručování nezasahují do vlastního těla zprávy. Uzel,
který do těla zprávy zasahuje, se nazývá gateway. Typicky se jedná uzly, které propojují
poštovní systémy postavené na různých, vzájemně nekompatibilních technologiích. Do této
definice ale spadají i antispamové filtry a podobně.
Po předání zprávy MDA je tato vložena do cílové schránky a proces doručování tím
končí. Uživatel může k poštovní schránce přistupovat různými způsoby. Buď může přímo
číst data patřící k poštovní schránce, nebo k ní může přistupovat pomocí protokolů jako
POP nebo IMAP.
2.2 Zapojení bezpečnostního řešení
E-mail filtr v AVG se chová jako SMTP proxy server s prvky gateway (gateway dle termino-
logie RFC 5598, dále jen ”proxy“). To znamená, že příkaz zaslaný klientem předává jinému
serveru ke zpracování, ale přitom může zasáhnout do hlaviček i těla přenášené zprávy.
V závislosti na výsledcích kontroly se může jednat o změnu předmětu e-mailu1, zahození
1Subject
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Obrázek 2.1: Vytvoření zprávy pomocí MUA, předání prvnímu MTA, vyhledání MX zá-
znamu pro adresátovu doménu a předání zprávy příslušnému MDA. Adresát vyzvedává
zprávu ze své schránky pomocí MUA.
nebo přesměrování celé zprávy [3].
Proxy server je implementován tak, že odesilateli potvrdí příjem dat až po jejich zpra-
cování a předání skutečnému příjemci, nevytváří tedy vlastní frontu zpracovávaných zpráv.
Přenos e-mailu při použití proxy serveru ilustruje obrázek 2.2.
Obrázek 2.2: Přenos zprávy od odesilatele k příjemci přes mezilehlé MTA a gateway pro-
vádějící kontrolu.
Manuál AVG doporučuje pro systém Postfix použití jako tzv. after-queue filtr [2]. To
znamená, že odesílající klient vloží zprávu do fronty zpráv MTA a ukončí spojení. MTA
poté naloží se zprávou stejně, jako by ji předával dalšímu MTA. Rozdíl je jen v tom, že
naváže spojení s kontrolním procesem namísto dalšího MTA. (Spojení ve směru MTA →
proxy, dále jen ”vstupní“.) Po úspěšném předání zprávy kontrolnímu procesu ji odesílající
vymaže ze své fronty.
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Toto chování umožňuje AVG předřadit jiné filtry, např. seznam platných adresátů, blac-
klisty s IP adresami spamerů, použít greylisting apod. Tím může být řada podezřelých
zpráv odmítnuta dříve. Vyhneme se tím situaci, kdy je provedena náročná antivirová kon-
trola příloh a e-mail je potom odmítnut kvůli podezření na SPAM. Také je možné použít
jeden testovací stroj pro kontrolu dat z více různých mail serverů.
Kontrolní proces (proxy) udržuje spojení s MTA, přes které předává zkontrolované
(a případně upravené) zprávy k dalšímu zpracování. Obecně může zprávy vracet na původní
MTA, od kterého přijímá zprávy na otestování. (Spojení ve směru proxy → MTA, dále jen
”výstupní“.)
Každý příkaz ze vstupního spojení je v proxy analyzován, a pokud není označen jako
závadý, je beze změny odeslán přes výstupní spojení MTA. Proxy server sám negeneruje
odpovědi do vstupního spojení, jen předává odpovědi z výstupního spojení do vstupního2.
Pokud proxy předává po zpracování e-maily stejnému MTA, od kterého zprávy přijímá,
přináší tento přístup určitou zátěž navíc. U každé zprávy3 musí dojít k dvojímu vložení do
fronty zpráv. Poprvé při příjmu od MUA/předchozího MTA a podruhé při příjmu od proxy.
2.3 Struktura bezpečnostního řešení a poštovního systému
AVG i Postfix jsou tvořeny mnoha procesy, které mezi sebou komunikují a předávají si mezi
sebou zprávu. Na obrázku 2.3 jsou zobrazeny jednotlivé procesy, které doručovanou zprávu
přímo zpracovávají, obslužné procesy AVG a Postfixu jsou vynechány. Po předání zprávy
programu local na konci řetězce je tato přímo doručena do adresátovy schránky.
Další zkoumání bylo zaměřeno zejména na proces avgtcpd, který sdružuje většinu režij-
ních činností AVG. Celý systém AVG se ale skládá z mnoha procesů, které spolu komunikují
pomocí rour4. Samotná komunikace tedy může přidávat další režii, která není způsobena
přímo procesem avgtcpd.
2Výjimku tvoří případ, kdy je celý e-mail zahozen, vizte [3].
3Za předpokladu, že žádná zpráva není filtrem zahozena.
4pipes
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Obrázek 2.3: Předávání zprávy mezi procesy při doručování. Každý obdélník představuje
jeden proces, přerušovaná čára odděluje vnitřní komponenty procesu. Antispam a antivir
zpracovávají zprávu paralelně. Šedě označené procesy jednu zprávu zpracovávají podruhé,
ale některé jimi prováděné kontroly jsou vypnuty, čímž se redukuje režie.
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Kapitola 3
Testování výkonnosti
V této kapitole bude popsána metodika testování, testovací konfigurace, složení testovacích
vzorků e-mailů, naměřené hodnoty a jejich výklad.
Základní sledovanou hodnotou byla doba potřebná k doručení testovací sady e-mailů.
Několik testovacích sad simulujících běžný provoz i netypické situace bylo doručováno přes
poštovní systém v různých konfiguracích. Spotřeba systémových zdrojů v průběhu testů
byla zaznamenávána pomocí BSD accountingu a profilovacího nástroje Oprofile. Použité
nástroje a jejich popis naleznete v kapitole 3.2.
Ze záznamů o průběhu testu byl nejprve určen podíl jednotlivých komponent na celkové
době doručování. Poté byla podrobně zkoumána spotřeba zdrojů v režijních částech AVG,
zejména pomocí Oprofile. Po odhalení problematických míst byly navrženy úpravy pro
zlepšení výkonu. Po provedení úprav byly všechny testy zopakovány a srovnáním doby do-
ručování (v rámci jedné testovací sady) byla určena výkonnější konfigurace a vyhodnoceny
dopady.
Metodika testování je založena na doporučeních [11]. Všechny testy jsou navrženy tak,
aby simulovaly běžný způsob používání bezpečnostního řešení, nikoliv chybové stavy. (Vý-
jimku z tohoto pravidla tvoří snaha o maximální vytížení serveru.) Všechny testy byly na-
vrženy tak, aby byly snadno opakovatelné. Všechny testy byly před vlastním měřením pro
profilovací účely zkontrolovány, zda se chovají předpokládaným způsobem (např. zda ne-
generují chyby v poštovním systému kvůli neexistujícím poštovním schránkám, zda zprávy
nejsou odmítnuty kvůli překročení maximální velikosti atp.).
Každý test byl několikrát opakován pro vytvoření sady hodnot pro daný vzorek a pou-
žitou konfiguraci. Pokud nebude uvedeno jinak, je pro všechny uvedené hodnoty výběrová
směrodatná odchylka menší než 1%.
3.1 Prováděné testy
Větší část nastavení byla neměnná po celou dobu testování, pouze menší část část byla
upravována v různých fázích testování.
Pro prováděné testy je podstatné, že ve všech případech se doručuje do schránky typu
mailbox. To znamená, že všechny e-maily doručené jedné schránky se ukládají do jediného
souboru.1
Dobu testování lze výrazně ovlivnit nastavením, např. vypnutím testování archivů. Celé
řešení má mnoho různých parametrů, které lze ovlivnit. Pokud nebude uvedeno jinak, byly
1Alternativu představují schránky typu maildir, které každou zprávu uchovávají jako samostatný soubor.
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při testování použity výchozí hodnoty. Použité konfigurační soubory a další podrobnosti
jsou na přiloženém CD, popis jejich umístění naleznete v příloze A.
Při všech testech byly vypnuty automatické aktualizace, on-access scanner a livefeed2.
Základní konfigurace, které byly testovány
1. Pouze SMTP server (AVG se procesu doručování neúčastní)
Poštovní server je nakonfigurován tak, jako by byl použit after-queue filtr. Místo filtru
se ale e-maily přímo předávají z fronty neotestovaných zpráv do doručovací fronty. To
věrně simuluje režii způsobenou použitím SMTP proxy.
2. AVG s vypnutým antispamem a zapnutým antivirem
Jedná se o konfiguraci, která se blíží situaci při reálném nasazení. Antispam je vypnut,
protože se jedná o komponentu externího dodavatele, ke které není možné získat
podklady nutné pro profilování.
3. AVG s vypnutým antispamem a bez skenovacího jádra
Skenovací jádro antiviru, které provádí vlastní identifikaci rizikových kódů, bylo vy-
řazeno z činnosti. Vlastní skenování je výpočetně náročná úloha, která ale není před-
mětem této práce. Proto bylo skenovací jádro nahrazeno kódem, který se okamžitě
ukončí s návratovou hodnotou ”v pořádku“. Tímto způsobem je možné určit, jakou
režii navíc přidává k vlastnímu testování komunikace mezi jednotlivými moduly AVG
a poštovním systémem.
3.2 Použité nástroje
Upravený a hůře dostupný software je přiložen na CD. Podrobnosti naleznete v příloze A.
• AVG Server Edition 8.5 for Linux/FreeBSD 8.5.290, 8.5.793, 8.5.796, 8.5.812
Pro počáteční seznámení a testování byly použity běžné komerční distribuce produktu.
Seznámení se základní konfigurací bylo prováděno na verzích r290 a r793. Pro první
testování byla použita verze r796. Po návrhu optimalizací bylo měření prováděno na
vývojové a později distribuční verzi r812.
Pro účely této práce byl firmou AVG vytvořen upravený modul antivirového skeneru,
používaný pro všechny testované verze AVG (vizte popis základní konfigurace na
straně 9).
URL: http://www.avg.com/
• Postfix 2.5.5
Balík softwaru obsahující poštovní systém a nástroje pro jeho testování. Navenek se
chová velmi podobně jako monolitický Sendmail, ale vnitřní architektura Postfixu je
rozprostřena mezi oddělené procesy [1].
URL: http://www.postfix.org/
• smtp-source (z balíku Postfix)
Nástroj určený pro testování SMTP serverů. Umožňuje odeslat definované množství
zpráv na zadaný server. Nástroj byl pro účely této práce rozšířen o možnost odesílání
2LiveFeed je služba, která on-line hodnotí jednotlivé odesilatele e-mailů na základě informací o jejich
chování a obsahu jimi odeslaných zpráv. Více informací lze nalézt v [4].
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více různých zpráv, které jsou předem připraveny v souborech. Také byla doplněna
možnost načíst před začátkem odesílání všechna data do paměti, což v průběhu testu
eliminuje prodlevy způsobené prací s pevným diskem.
Patch je přiložen na CD v souboru software/postfix/smtp-source.patch.
• smtp-sink (z balíku Postfix)
SMTP server použitelný pro testování výkonnosti SMTP klientů [18]. Data zaslaná
klientem může ihned po příjmu zahazovat, čímž lze zjistit maximální propustnost
systému klient–linka–server (smtp-sink).
• Oprofile
Nástroj pro profilování všech částí systému včetně jádra. Může využívat hardwarovou
podporu pro sledování událostí v CPU, samotné profilování má pak poměrně nízkou
režii [14].
Profilování s HW podporou je prováděno následovně: Nejprve je nakonfigurováno, jaké
události se mají čítat a po jakém počtu událostí má být vyvoláno přerušení (např.
každých 100 000 cyklů procesoru, kdy byly prováděny instrukce).
CPU potom při každém výskytu sledované události zvyšuje hodnotu v registru čítače
událostí. Když hodnota dosáhne nastaveného prahu, je vygenerováno nemaskovatelné
přerušení. Jeho obsluha zajistí uložení dat o právě běžícím procesu a aktuální hod-
noty programového čítače do bufferu v jádře. Data z tohoto bufferu jsou odebírána
démonem oprofiled a zaznamenávána na disk [8].
Z uložených hodnot je potom nástrojem opreport rekonstruováno rozdělení událostí
mezi jednotlivé části kódu (až na úroveň jednotlivých instrukcí). Na architektuře x86
ale kvůli prodlevě mezi požadavkem na přerušení a jeho obsluhou dochází k posunutí
přiřazených hodnot o několik cyklů [14]. Pokud je výstupem profileru rozdělení udá-
lostí mezi funkce (ne jednotlivé instrukce), pak se tyto nepřesnosti obvykle výrazně
neprojeví.
Tato práce využívá zejména čítání cyklů, kdy byl CPU aktivní a prováděl instrukce3.
Doba, kdy byl CPU zastaven instrukcí HLT (např. při čekání na dokončení periferní
operace), není v získaných hodnotách zahrnuta. To je důležité pro interpretaci získa-
ných hodnot.
URL: http://oprofile.sourceforge.net/
• AT Computing’s System & Process Monitor (atop)
Nástroj umožňující monitorovat a zaznamenávat pro každý proces využití CPU a ope-
rační paměti, přístupy na disk a zatížení sítě. Využívá také informace z BSD accoun-
tingu [13]. Byl použit zejména pro monitorování přístupů na disk.
URL: http://www.atoptool.nl/
• Strace 4.5.17
Umožňuje zachytit systémová volání, která provádí určitý proces. Vypisuje parametry
a návratové hodnoty volání.
URL: http://sourceforge.net/projects/strace/
• Linux 2.6 – BSD Accounting
Accounting je výraz pro účtování strojového času. Sleduje využívání výpočetních pro-
středků jednotlivými uživateli a jejich procesy. Linux obsahuje podporu pro accoun-
3Událost CPU CLK UNHALTED.
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ting, který pracuje podobně jako v BSD Unixu.
URL: http://www.kernel.org/
• SendmailAnalyzer 6.1
Analyzátor poštovních logů pro Sendmail. Vytváří statistiky z velikosti zpráv, množ-
ství detekovaného SPAMu, chybových zpráv hlášených klientům atp. Byl použit pro
analýzu logů z FIT.
URL: http://sareport.darold.net/
3.3 Testovací sestavy
Testování bylo prováděno na dvou strojích. Jeden z nich sloužil jako poštovní server, druhý
jako klient. Stroje byly propojeny přes Ethernet 1000BASE-T.
Server
Sestava Dell Precision T3400
CPU Intel Core 2 Quad Q9550 @ 2,83GHz, 12 MB L2 cache
RAM 4GB, 2x M3 91T5663QZ3-CF7 @ 800MHz
Chipset Intel 82X38/X48 & 82801I
Síť Broadcom BCM5754
HDD 2x Seagate ST3750528AS, RAID 1
Distribuce Debian 5.0.4 pro architekturu ”amd64“
jádro Linux 2.6.26, I/O plánovač CFQ
Tabulka 3.1: Konfigurace serveru. Použitý CPU podporuje čítání událostí
CPU CLK UNHALTED. Započítává tedy jen cykly, kdy jsou prováděny instrukce. Nepod-
poruje čítání cyklů, ve kterých byl CPU zastaven instrukcí HLT.
Klient
CPU Intel Pentium 4 @ 3GHz
RAM 512MB
Chipset Intel 915P & 82801FB/R
Síť Marvell 88E8001
HDD Seagate ST3160023A
Distribuce CentOS 5.3
jádro Linux 2.6.18, I/O plánovač CFQ
Tabulka 3.2: Konfigurace klienta. Testování výkonnosti klienta bude diskutováno.
Z konfigurace klienta a serveru je patrné, že stroj použitý jako klient má výrazně nižší
výkon než server. Jediným úkolem klienta je komunikovat přes síť se serverem a pomocí
SMTP protokolu mu předávat zprávy ke zpracování, veškeré další zpracování je ponecháno
na serveru.
Pro ověření konfigurace byly provedeny testy výkonnosti klienta. Bylo ověřeno, že klient
a komunikační linka jsou schopny předávat zprávy výrazně rychleji, než je schopen je server
zpracovávat.
K testování byl použit nástroj smtp-sink spuštěný na serveru. Ten přijímal pomocí
SMTP zprávy zasílané klientem a místo jejich zpracování je pouze zahazoval. Na klientovi
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byl měřen čas nutný k předání sady zpráv serveru pomocí nástroje smtp-source. Takto
byly otestovány všechny sady, které byly dále používány při testování.
Naměřené hodnoty jsou pro srovnání uvedeny v tabulce 3.6 na straně 15. Bylo zjištěno,
že klient je schopen předávat zprávy minimálně čtyřikrát rychleji, než je server zpracovává.
Při provádění testů výkonnosti AVG s použitím Postfixu bylo vytížení CPU klienta vždy
nižší než 25%.
3.4 Testovací vzorky
Bylo zjištěno, že je obtížné získat podrobné informace o složení e-mail provozu, které by byly
získány z velkých a rozmanitých vzorků organizací. Typicky jsou zveřejněné údaje pouze
z provozu jediné organizace. Takové údaje jsou silně ovlivněny činností, jíž se organizace
zabývá. Reklamní agentura odesílá více dokumentů s grafickými přílohami, konstrukční
kancelář zasílá výkresy, překladatel odesílá zejména textové dokumenty atd.
Veřejně dostupná data (z vzorku přibližně 100 000 organizací) ukazují, že SPAM se na
objemu přenesených e-mailů podílí více než 80% [7]. Stejný zdroj uvádí zastoupení zpráv
se škodlivým kódem na úrovni zhruba 0,003%. Další podrobnosti o velikosti zpráv, typech
příloh atp. nejsou jednoduše dostupné.
Z uvedeného vyplývá, že činnost, kterou se organizace zabývá, by měla ovlivňovat zhruba
jen 20% příchozích zpráv, protože zbytek tvoří SPAM. Naopak ve směru z organizace lze
předpokládat, že složení provozu bude zcela určeno zaměřením organizace. (Výjimkou jsou
případy, kdy se ve vnitřní síti nachází infikovaný počítač, který může sloužit k rozesílání
SPAMu. Ten potom tvoří téměř 100% provozu, protože objem příchozích zpráv bude prav-
děpodobně zanedbatelný.)
Charakteristiky e-mailového provozu zpracovávaného AVG jsou také silně ovlivňovány
předřazenými filtry a jejich nastavením. Použití greylistingu a účinného antispamového filtru
může výrazně snížit množství nevyžádaných zpráv, které musí být zpracovány. Důsledkem
může být např. snížení počtu a zároveň zvýšení průměrné velikosti zpráv kontrolovaných
AVG i změna zastoupení formátů dat. V případech, kdy je použito integrované antispamové
řešení AVG, bude pravděpodobně zastoupení SPAMu vyšší, se všemi z toho plynoucími
důsledky.
Při tvorbě vzorků je nutné rozhodnout, jaký je poměr příchozího a odchozího provozu.
Použité antispamové techniky také ovlivňují zastoupení nevyžádaných zpráv a tím i zastou-
pení jednotlivých formátů dat.
Podstatné je, že rozdíl mezi vyžádanou a nevyžádanou zprávou je v jejím chápání uži-
vatelem, nikoliv ve formátu dat a jejich zpracování. Proto může být označování zpráv jako
SPAM nebo HAM poněkud matoucí. Zpracování obou druhů zpráv se ničím neliší.
Protože se skladba vzorků extrémně liší v závislosti na situaci, vychází tvorba testovacích
vzorků ze statistiky o provozu na FIT, diskuse se zaměstnanci AVG a vedoucím práce.
3.4.1 Statistika z FIT VUT v Brně
Byly analyzovány záznamy o e-mail provozu na FIT za rok 2009. Během roku bylo zazname-
náno 2 246 167 SMTP spojení vytvořených klienty, kteří se snažili předat zprávu adresátovi
na FIT. (Nejsou započítána spojení, během kterých nebyl použit žádný SMTP příkaz.)
K doručení do schránek na FIT bylo přijato 1 534 351 zpráv, k odeslání 1 740 760 zpráv.
Počty přijatých a odmítnutých zpráv (ve směru dovnitř) spolu s důvodem rozhodnutí jsou
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uvedeny v tab. 3.3. Poměr počtu příchozích : odchozím zprávám je 1 : 1,13. Na základě této
informace byl při tvorbě vzorků použit poměr 1 : 1.
Průměrné velikosti zpráv uvádí tab. 3.4. Lze předpokládat, že hojné využívání e-mailo-
vých konferencí na FIT snižuje průměrnou velikost zpráv v obou směrech.
Dále bylo zjištěno, že i když do některých schránek směřuje nadprůměrný počet zpráv4,
nepřichází jich velký počet najednou. Není proto potřeba při návrhu testů uvažovat o za-
mykání schránek typu mailbox.
Událost Počet Podíl
SMTP spojení celkem 2 246 167 100%
Odmítnuto 711 816 31,69%
– Greylisting – první pokus 324 875 14,46%
– Greylisting – příliš často 211 363 9,41%
– DNS – chybí reverzní záznam 96 810 4,31%
– Greylisting – pozdě 64 371 2,87%
– Ostatní 14 397 0,64%
Přijato ke zpracování 1 534 351 68,31%
– Doručeno 1 231 907 54,84%
– SPAM 302 444 18,77%
Tabulka 3.3: Rozdělení odmítnutých a zpracovaných zpráv v příchozím směru.
Počet Průměrná velikost [B]
Příchozí 1 534 351 109 971
– Doručeno 1 231 907 136 639
– SPAM 302 444 1 348
Odchozí 1 740 760 112 140
Tabulka 3.4: Průměrné velikosti příchozích a odchozích zpráv.
3.4.2 Navržené vzorky
Na základě informací získaných ze statistik provozu na FIT a po diskusi se zaměstnanci
firmy AVG byly vytvořeny tři vzorky zpráv. Jejich charakteristika je obsažena v tabulce
3.5.
Jako referenční byl zvolen vzorek OBCH. Zejména na tomto vzorku byly hledány vý-
konnostní problémy a testovány navržené optimalizace. Ostatní vzorky byly také používány
pro testování, ale nebyl na ně kladen takový důraz.
3.5 Průběh testu
Vlastní test sestává z odeslání 10 000 zpráv, které jsou předem vytvořeny na klientském
počítači.
4Jedná se o schránky jako
”
institucionální e-mailové adresy funkcionářů“ definované v rozhodnutí rektora
č. 13/2001, adresy některých veřejně činných osob atp.
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Označení vzorku Popis
SPAM Simuluje infikovaný stroj uvnitř sítě. Téměř 100% tvoří SPAM ve
formátu HTML nebo jako čistý text. Celkem méně než 1% obsa-
huje přílohu typu JPEG nebo komprimovaný soubor s textem.
Průměrná velikost vzorku 2 473B.
HAM Vzorek bez nevyžádaného obsahu. Téměř 100% tvoří HTML a čistý
text. Celkem méně než 1% obsahuje přílohu GIF nebo dokument
MSOffice.
Průměrná velikost vzorku 15 655B.
OBCH (obchodní
společnost)
60% zpráv tvoří HTML, 27% zpráv má jako přílohu soubor z MS
Office 2003, 6% JPEG, 4% PDF a zbývající 3% čistý text.
Průměrná velikost vzorku 163 032B.
Tabulka 3.5: Navržené testovací vzorky. Průměrné velikosti jsou vypočteny pro odesílání
10 000 zpráv.
E-maily jsou odesílány na adresy příjemce ve tvaru <číslo zprávy>u. První zpráva je
tedy doručována do schránky 1u, poslední do schránky 10000u. V praxi většina e-mailů
není adresována do jediné schránky, takže toto chování se blíží skutečnému.
Předchází se tak zdržení, ke kterému by došlo, když by všechny e-maily putovaly do
stejné schránky. To je způsobeno zejména zamykáním schránek mailbox, které při doručo-
vání provádí program local [16]. Generování adresy příjemce také eliminuje téměř 100%
úspěšnost5 při vyhledávání informací o adresátovi v cache Postfixu [15].
3.5.1 Postup testování
1. Zastavení všech serverových i klientských procesů.
2. Úprava konfigurace (pokud je třeba).
3. Odstranění logovacích souborů, záznamů accountingu, databáze Oprofile, fronty
zpráv Postfixu i existujících e-mailových schránek.
4. Spuštění všech serverových procesů.
5. Spuštění záznamu dat démonem Oprofile.
6. Spuštění odesílání.
7. Čekání na doručení všech odeslaných zpráv.
8. Zastavení záznamu dat démonem Oprofile.
9. Zastavení všech serverových procesů.
Doba zpracování dávky zpráv se určuje jako rozdíl času prvního spojení od klienta6
a času doručení poslední zprávy. Za čas doručení se považuje záznam o doručení vygenero-
vaný programem local do logu poštovního serveru.
5hit-rate
6Je třeba rozlišovat spojení přicházející od klienta a spojení, které navazuje AVG ihned po startu SMTP
proxy.
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3.6 Naměřené hodnoty a vyhodnocení
První měření měla za cíl určení podílu jednotlivých komponent doručovacího systému na
celkové době doručování. Znalost podílu režijních činností je důležitá pro posuzování zle-
pšení, kterých lze dosáhnout optimalizací.
Zpočátku byla měření prováděna se zapnutým antispamem. Při těchto měřeních bylo
zjištěno, že na architektuře x86-64 dochází k extrémnímu vytěžování CPU procesem avg-
spamd, takže nebylo možné systém používat. Problém byl později reprodukován na dalších
konfiguracích. Při provádění detailní analýzy pomocí Oprofile bylo potvrzeno, že se jedná
o vnitřní chybu antispamového skeneru, která se projevuje pouze na architektuře x86-64.
Protože antispam je řešením externího dodavatele a není předmětem této práce, nebyl
systematicky měřen a naměřené hodnoty nebyly dále zpracovány.
3.6.1 Vliv komponent
konfigurace
Vzorek Prům. vel. bez antispamu bez skeneru jen Postfix smtp-sink
SPAM 2 473B 173 94 64 10
HAM 15 655B 431 310 88 21
OBCH 163 032B 571 241 141 28
Tabulka 3.6: Doby doručování 10 000 zpráv při různých konfiguracích poštovního systému
a AVG verze r796. Časy jsou uvedeny v sekundách. Jednotlivé sloupce zleva doprava před-
stavují méně náročnou konfiguraci. První měření bylo provedeno s vypnutým antispamem,
druhé navíc s vyřazeným skenerem, třetí měření probíhalo zcela bez použití AVG. V posled-
ním sloupci je uvedena doba nutná pro předání zpráv z klienta na server, zjištěná použitím
nástroje smtp-sink (vizte kapitolu 3.3).
Z naměřených hodnot bylo určeno, jaký podíl na celkové době doručování má skenovací
jádro, režie AVG a samotný poštovní server Postfix.
Výpočet podílů pro vzorek SPAM
skenovací jádro =
bez antispamu− bez skeneru
bez antispamu
· 100 = 79 s
173 s
· 100 = 46%
režie AVG =
bez skeneru− jen Postfix
bez antispamu
· 100 = 30 s
173 s
· 100 = 17%
Postfix =
jen Postfix
bez antispamu
· 100 = 64 s
173 s
· 100 = 37%
smtp-sink =
jen Postfix
smtp-sink
=
64 s
10 s
= 6,4
Měřením bylo zjištěno, že režie AVG způsobuje přibližně 17% z celkové doby zpracování;
hodnoty pro všechny vzorky uvádí tabulka 3.7. Hodnoty pro vzorek HAM se značně liší
ostatních. Tato situace byla pečlivě prověřena, měření byla několikrát opakována a využití
CPU detailně sledováno pomocí Oprofile.
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podíl komponent
Vzorek Prům. velikost skenovací jádro režie AVG Postfix smtp-sink
SPAM 2 473B 46% 17% 37% 6,4
HAM 15 655B 28% 52% 20% 4,3
OBCH 163 032B 58% 17% 25% 5,1
Tabulka 3.7: Podíl komponent na době doručování. U vzorku SPAM se výrazně projevila
fixní režie Postfixu připadající na jednu zprávu. Vzorek HAM je velmi specifický a bude
diskutován dále. U vzorku OBCH se kvůli výrazně složitějšímu zpracování příloh projevil
více vliv skeneru. Poslední sloupec uvádí, kolikrát rychlejší bylo převzetí zpráv od klienta,
když byl Postfix nahrazen pomocí smtp-sink.
Vzorek HAM je velmi specifický. Z pohledu formátů je téměř totožný se vzorkem SPAM,
ale je 6,3krát větší. Protože se jedná zejména o textová data, skenování není tak výpočetně
náročné jako v případě vzorku OBCH. Zvětšení délky zprávy se proto projeví zejména
v nárůstu komunikace mezi moduly, nikoliv v náročnějším skenování. Bylo ověřeno, že
nedochází k neobvyklé spotřebě času v režijních funkcích, relativní rozložení času mezi
funkce je pro vzorek HAM téměř shodné jako pro vzorek SPAM.
Z chování systému bylo odvozeno (a potvrzeno diskusí s pracovníky firmy), že závislost
času pro režijní činnosti AVG na velikosti vstupu není lineární. Do určité délky zprávy
(přibližně 4 kB, což je dáno velikostní vnitřních bufferů atd.) je spotřebovaný čas relativně
konstantní. Po překročení této délky čas narůstá, přičemž nárůst má přibližně logaritmický
průběh.
Závislost doby skenování antivirem na velikosti zprávy je výrazně komplikovanější a není
předmětem této práce.
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Graf 3.1: Podíl jednotlivých komponent na celkové době doručování. Dalšímu zkoumání
byly podrobeny pouze režijní části, které jsou v grafu označeny červeně.
Podle záznamů BSD accountingu absolutně nejvíce strojového času (byly uvažovány
časy v režimu jádra i uživatelském režimu) u všech vzorků spotřeboval proces avgscand,
který zajišťuje vlastní skenování a který není předmětem této práce.
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Režijní proces avgtcpd spotřeboval pro vzorek OBCH druhou největší část strojového
času, z jím spotřebovaného času bylo 28% v režimu jádra. Pro ostatní vzorky byl na třetím
místě ve spotřebě strojového času.
Pro vzorky SPAM a HAM (které jsou výrazně menší než vzorek OBCH) druhou největší
spotřebu času vykazoval proces proxymap7. Čas spotřebovaný pro práci s tabulkami je silně
závislý konfiguraci Postfixu a tedy počtu operací vyhledávání/zápisu. V dané konfiguraci
byl čas závislý téměř lineárně na počtu příjemců. Protože konfigurace Postfixu i počet
zpráv a jejich příjemců byl konstantní pro všechny testy, byl i čas spotřebovaný procesem
konstantní.
Další analýza byla zaměřena na proces avgtcpd. Cílem bylo určit rozdělení spotřebova-
ného času mezi jednotlivé funkce v uživatelském režimu a mezi volání v režimu jádra.
3.6.2 Analýza procesu avgtcpd
Pomocí nástroje Oprofile bylo zjištěno, že pro vzorek OBCH více než 60% času přiděleného
procesu spotřebovává funkce mail parseru, která je volána po otestování zprávy antivirem
a antispamem. Slouží k předzpracování zprávy, aby mohla být dále modifikována podle
nastavených pravidel. Mail parser je spouštěn vždy, i když v konfiguraci AVG nejsou povo-
leny žádné modifikace zprávy. Po spuštění čte zprávu z disku, kam byla předtím procesem
avgtcpd uložena.
Přitom 99% času mail parseru je použito na hledání oddělovačů8 mezi jednotlivými
částmi zprávy. Čím je zpráva delší a komplikovanější (ve smyslu zanořování zpráv do sebe
apod.), tím déle zpracování trvá. Proto se nejvýrazněji vliv mail parseru projevil na nej-
větším vzorku.
Další analýza byla zaměřena na čas, který proces strávil v režimu jádra. Nástrojem
Oprofile nebyly získány informace o konkrétním volání funkce, kde by byl čas spotřebován.
Měření bylo prováděno sledováním HW události CPU CLK UNHALTED, tedy započítáváním
cyklů, kdy je jádro procesoru aktivní a provádí instrukce. Vzhledem k principu měření
(vizte popis Oprofile na straně 10) a získaným informacím bylo odvozeno, že čas v režimu
jádra připadá na pomalé periferní operace, pravděpodobně na práci s diskem.
Jak je znázorněno na obr. 2.3 na straně 7, proces avgtcpd pracuje jako SMTP klient
i server zároveň, musí tedy používat volání jádra pro komunikaci mezi procesy. Tohoto
faktu bylo využito pro hrubý odhad, zda je čas v režimu jádra využit účelně nebo zda
je zde prostor pro optimalizace. (Tento odhad nezahrnuje čas nutný pro komunikaci mezi
komponentami AVG.)
Úlohu SMTP klienta a serveru v Postfixu zastávají procesy smtp a smtpd, odhad vychází
z časů změřených pomocí BSD accountingu. Pro vzorek OBCH bylo zjištěno, že proces
avgtcpd spotřeboval 2krát více času, než odpovídá součtu časů za procesy smtp a smtpd9
a byl proto podroben další analýze.
Pomocí strace bylo v průběhu experimentu provedeno sledování systémových volání
uskutečněných přímo binárními soubory AVG. Bylo zjištěno, že avgtcpd vytváří v adresáři
/tmp dva pomocné soubory. Jeden obsahuje zprávu tak, jak byla přijata vnitřním SMTP
serverem. Druhý soubor je vygenerován po provedení kontrol a zpracování mail parserem
7Proxymap je program z balíku Postfix, který slouží k zprostředkování přístupu k (obecným) tabulkám
pro všechny ostatní procesy poštovního systému [17].
8boundary delimiter line
9Je nutné zohlednit, že proces smtpd je spuštěn a zpracovává všechna data dvakrát. Proto časy zazna-
menané accountingem pro tento proces je nutné vydělit dvěma.
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a obsahuje modifikovanou verzi zprávy určenou pro další doručení. Modifikovaná zpráva je
načítána samostatným vláknem, které slouží jako nezávislý SMTP klient a předává zprávu
zpět do poštovního systému.
Dále bylo zjištěno, že data určená ke skenování jsou do procesu avgscand předávána
přes soubor. Prakticky je přes komunikační rouru zasíláno jen jméno dočasného souboru
a veškeré další zpracování se děje v režii avgscand.
Chyby v implementaci
Bylo zjištěno, že soubor s daty od klienta je třikrát otevřen a uzavřen. Nad souborem je
také provedeno volání rename(’’/tmp/avg-RgNnLd’’, ’’/tmp/avg-RgNnLd’’)10, které je
zcela zbytečné.
Dále při příjmu dat ze sítě je vyhledávání konce zprávy prováděno přímo nad souborem
namísto bufferu v operační paměti. Každý přijatý blok dat11 je zapsán na konec nově vzni-
kajícího souboru, nad kterým jsou následně provedena systémová volání llseek a read().
Čtení posledních 5B slouží k nalezení konce zprávy zaslané klientem.
Tyto chyby byly odstraněny v AVG verze r812; některé opravy popisuje kapitola 4.1.
// komunikace s~klientem pomocí SMTP, příjem prvního bloku dat od klienta
.....
// otevření souboru zápis dat od klienta
open(’’/tmp/avg-RgNnLd’’, O_RDWR|O_CREAT|O_EXCL|O_LARGEFILE, 0600) = 113
ftruncate64(113, 4096) = 0
_llseek(113, 0, [0], SEEK_SET) = 0
// zápis dat od klienta
write(113, ’’Received: from cl (cl’’..., 4096) = 4096
// posun pozice v~souboru zpět o~5 B
_llseek(113, 4091, [4091], SEEK_SET) = 0
// čtení posledních 5 B kvůli hledání konce zprávy
read(113, ’’G0HcR’’..., 5) = 5
Výstup 3.1: Fragment výstupu strace s příjmem dat od klienta
10Název souboru se pro každé volání liší.
11Ve výchozí konfiguraci 4 kB.
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Kapitola 4
Návrh optimalizace
Na základě informací získaných analýzou (kap. 3.6) byly navrženy kroky vedoucí k zlepšení
výkonnosti bezpečnostního řešení. Lze je rozdělit na dvě kategorie – vlastní zpracování dat
a režijní činnosti, jako je příjem dat ze sítě a manipulace s nimi.
Pro všechny návrhy byl vypracován testovací případ, na kterém byl zjišťován vliv opti-
malizace. V každé kapitole jsou uvedeny hodnoty zjištěné měřením na testovacím případu.
Měření byla prováděna na konfiguraci s vypnutým antispamem a opakována pro všechny
vzorky. Při všech následujících měřeních byla výběrová směrodatná odchylka použitých
hodnot maximálně 0,6%.
4.1 Režie – chyby v implementaci
První optimalizace spočívá v odstranění implementačních chyb při příjmu dat od klienta
a jejich zpracování. Byla vytvořena verze AVG (s označením r812), která neprovádí ukládání
a následné okamžité načítání dat z disku. Pracuje přímo s přijatým blokem dat od klienta
v operační paměti tak, jak byl uložen voláním read() nad socketem. Tím jsou pro každý
blok dat ušetřena dvě systémová volání.
Pokud systém není zatížen, jsou data ze souboru s vysokou pravděpodobností v diskové
cache OS. Pokud je ale systém silně zatížen, může docházet k práci s diskem, která přidává
další zpoždění. Režii navíc vždy představuje přepnutí kontextu a kopírování z diskové cache.
Při úpravách kódu byly odstraněny i další podobné chyby, které byly nalezeny. Poté
byla znovu otestována výkonnost na všech vzorcích. Výsledky shrnuje tabulka 4.1.
Vzorek Prům. vel. [B] r796 [s] r812 [s] zrychlení změna režie AVG
SPAM 2 473 173 167 3,5% −20,2%
HAM 15 655 431 417 3,2% −6,2%
OBCH 163 032 571 574 −0,4% +2,5%
Tabulka 4.1: Vliv zbytečných systémových volání a neefektivit při příjmu dat na výkonnost.
Jsou uvedeny časy doručování 10 000 zpráv z daného vzorku. Hodnoty ve sloupci r796 jsou
převzaty z tabulky 3.6 na straně 15, ke které je vztažena i relativní změna režie AVG. Ve
sloupci r812 jsou hodnoty z měření na opravené verzi AVG. Pro vzorek OBCH je zjištěná
změna v mezích směrodatné odchylky.
Tato opravená verze byla dále použita jako základ pro měření dalších optimalizací.
Tím byl oddělen vliv realizovaných oprav od navržených optimalizací. Všechny hodnoty ve
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sloupci ”zrychlení“ jsou v následujících tabulkách (dílčí optimalizace) počítány relativně
k opravené verzi r812. Uváděná změna režie AVG je očištěna o vliv oprav.
Srovnání s původní verzí r796 bude uvedeno při celkovém hodnocení všech optimalizací.
4.2 Režie – dočasné soubory
Analýzou pomocí strace bylo zjištěno, že každá zpráva je ukládána do souboru, ze kterého
je znovu načítána pro další zpracování. Načítání se provádí zvlášť pro antispam a antivi-
rový skener, provádí se tedy dvakrát. Modifikovaná zpráva je vždy před odesláním zapsána
na disk. To vyvolává zbytečné přístupy k diskové cache (nebo k pevnému disku), které
zpomalují celé zpracování.
Pro ověření této hypotézy byly provedeny experimenty, při kterých byl adresář s dočas-
nými soubory (/tmp) přesunut na souborový systém tmpfs, který udržuje všechna data ve
virtuální paměti a nepřistupuje k disku. Naměřená data shrnuje tabulka 4.2.
Vzorek Prům. vel. [B] disk [s] tmpfs [s] zrychlení změna režie AVG
SPAM 2 473 167 164 1,5% −8,9%
HAM 15 655 417 411 1,3% −2,6%
OBCH 163 032 574 523 8,9% −50,8%
Tabulka 4.2: Vliv práce s dočasnými soubory na výkonnost. Jsou uvedeny časy doručování
10 000 zpráv z daného vzorku. Hodnoty ve sloupci disk jsou převzaty z tabulky 4.1, ke které
je vztažena i relativní změna režie. Ve sloupci tmpfs jsou hodnoty z měření, při kterém
dočasné soubory byly vytvářeny ve virtuální paměti místo na pevném disku.
Bylo ověřeno, že práce s dočasnými soubory má významný vliv na rychlost zpracování
a spotřebu času pro režijní činnosti AVG. Bylo proto navrženo řešení pomocí tzv. virtuálních
souborů. Jedná o implementaci vrstvy pro práci se soubory, která do definované velikosti
drží všechna data v paměti a při překročení mezní velikosti dat začne data zapisovat do
souboru. Tímto způsobem lze eliminovat přístupy k disku ze všech komponent AVG.
Výchozím předpokladem je, že většina mail serverů má nastavenu relativně malou maxi-
mální velikost zprávy, kterou dovolí přijmout od klienta. Vhodnou volbou mezní velikosti pro
virtuální soubory lze docílit toho, že téměř všechny zprávy budou zpracovávány pouze v pa-
měti. Nutným předpokladem je vybavení serveru dostatečnou kapacitou operační paměti.
Virtuální soubory mohou v nejhorším případě spotřebovat až početProcesůAvgtcpd × ma-
xVelikostVirtSouboru × 2 paměti.
Předpokládá se, že mechanismus pro zpracování velkých souborů bude využit pouze
výjimečně. Je proto vhodné umožnit konfiguraci mezní velikosti dat, kterou se budou řídit
virtuální soubory, aby tato hodnota mohla být přizpůsobena konfiguraci mail serveru.
4.3 Zpracování – mail parser
Na obrázku 2.3 na straně 7 je v procesech avgtcpd, avgscand a avgspamd zakresleno použití
mail parseru. Každá z těchto komponent ale obsahuje vlastní implementaci parseru, která
pracuje zcela nezávisle na ostatních. Dochází tím ke zbytečnému trojnásobnému zpracová-
vání dat.
Pro ověření vlivu mail parseru byla vytvořena verze AVG, která neprovádí parsování
a data ze vstupního do výstupního souboru pouze kopíruje. Kopírování simuluje načítání
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původní zprávy z disku a ukládání modifikované verze zprávy zpět na disk. Obvykle jsou
zapisované zprávy delší maximálně o stovky B, což kopírování zanedbává.
Na této verzi bylo provedeno měření, jehož výsledky shrnuje tabulka 4.3. Pro největší
vzorek bylo zjištěno zrychlení zpracování o 6,7%, což odpovídá zjištěním v kapitole 3.6.2.
(Tam zmíněný 60% podíl se týká procesorového času, nezahrnuje tedy dobu potřebnou pro
periferní operace.) U menších vzorků nebyl vliv mail parseru výrazný.
Vzorek Prům. vel. [B] s parserem [s] bez p. [s] zrychlení změna režie
SPAM 2 473 167 164 2,1% −12,1%
HAM 15 655 417 415 0,4% −0,7%
OBCH 163 032 574 536 6,7% −38,2%
Tabulka 4.3: Vliv mail parseru na výkonnost. Jsou uvedeny časy doručování 10 000 zpráv
z daného vzorku. Hodnoty ve sloupci ”s parserem“ jsou převzaty z tabulky 4.1, ke které
je vztažena i relativní změna režie. Ve sloupci ”bez p.“ jsou hodnoty z měření, při němž
byl vyřazen mail parser uvnitř komponenty avgtcpd. Pro vzorek HAM je zjištěná změna
v mezích směrodatné odchylky.
Vzhledem k rozsáhlosti a komplikovanosti systému byly navrženy dvě varianty optima-
lizace, které lze teoreticky realizovat. Invazivní varianta vyžaduje poměrně zásadní zásahy
do systému, ale mohla by přinést největší výkonnostní zisk i při rozšiřování možností filtru.
Dále budou diskutována úskalí této varianty.
Neinvazivní varianta je výrazně jednodušší, ale její přínos je přesto značný a na většině
konfigurací by se měl její přínos projevit. Dále bude diskutováno uplatnění této varianty
v případě, že budou rozšiřovány funkce mail filtru.
4.3.1 Neinvazivní varianta
Jednodušší varianta vychází z faktu, že parser v komponentě avgtcpd je využíván pouze
k analýze e-mailu pro účely modifikace zprávy při jejím odesílání k dalšímu zpracování.
Tato varianta nijak nezasahuje do ostatních komponent systému.
Pokud je zpráva označena za závadnou, může být zahozena, upraven její předmět nebo
změněn adresát. Do každé zpracované zprávy mohou bý volitelně přidány hlavičky s údaji
o použitém bezpečnostním řešení, případně do těla zprávy může být jako samostatná MIME
část přidán tzv. certifikační text1. Během přidávání certifikace je celá původní zpráva
vložena (zanořena) do samostatné MIME části a certifikace je přidána na stejnou úroveň.
Není podporováno odstranění infikované přílohy nebo další zásahy do těla zprávy. Výstup
4.1 zobrazuje zprávu před certifikací, výstup 4.2 obsahuje zprávu po certifikaci současnou
implementací. Zprávy byly zkráceny pro úsporu místa.
V současné implementaci je celá zpráva vždy zpracována mail parserem, který v pa-
měti vytvoří strukturu objektů reprezentující celou zprávu. To vyžaduje kompletní analýzu
zprávy včetně jejích vnořených částí. Pokud zpráva obsahuje větší přílohy, je vytváření
objektů spojeno s kopírováním velkých bloků dat v paměti. Všechny úpravy jsou dále pro-
váděny v těchto objektech. Po dokončení úprav je celá zpráva znovu sestavena z dílčích
částí a zapsána na disk.
1Typicky se jedná se o přidání textu jako např.
”
No virus found in this incoming message.“ apod.
Prakticky tento text přináší spíše problémy, protože může v adresátovi vyvolat falešný pocit bezpečí. Může
totiž dojít k modifikaci zprávy po jejím otestování bezpečnostním řešením. Další možnost představuje falešná
certifikace vytvořená samotným škodlivým kódem.
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Subject: Sample message
MIME-Version: 1.0
Content-type: multipart/mixed; boundary=’’boundary’’
--boundary
Text 1
--boundary
Text 2
--boundary--
Výstup 4.1: Původní zpráva před certifikací
Optimalizace spočívá v nahrazení současné implementace mail parseru jeho výrazně
zjednodušenou verzí. Pokud nejsou požadovány zásahy do jednotlivých částí zprávy, ale
pouze do hlaviček a přidání MIME části na konec, není potřeba provádět kompletní analýzu.
Modifikace hlaviček spočívá pouze v hledání a úpravě řetězců na začátku zprávy.
Pro přidání certifikační MIME části postačí hledat od konce zprávy směrem k jejímu za-
čátku hodnotu parametru boundary z hlavičky Content-Type rozšířenou na začátku i konci
řetězcem --. Po nalezení prvního výskytu od konce zprávy lze na toto místo vložit kopii
parametru boundary (doplněnou pouze zleva o --) a certifikační text. Protože hledaný ře-
tězec označuje konec poslední MIME části, měl by se obvykle nacházet na posledních 100B
zprávy a proto by mělo být jeho vyhledání nenáročné2.
Existuje jeden případ, v němž tato metoda certifikace selže. Pokud se ve zprávě vy-
skytuje vícekrát za sebou ukončující oddělovač (v původní zprávě --boundary--), pak je
certifikační text přidán za první, ale před jeho poslední výskyt, tedy do oblasti, kterou
má podle [10] klient ignorovat. V takovém případě nebude uživateli certifikace dostupná.
Vzhledem k tomu, že samotná certifikace bezpečnost nezvyšuje a běžní e-mailoví klienti
oddělovač nevkládají více než jednou, nepředstavuje toto vážné omezení.
Problémem tohoto přístupu je, že není možné snadno provádět zásahy do ostatních
MIME částí, např. kvůli odstranění infikované přílohy apod. Stávající implementace ale
vždy zahodí celou zprávu a neprovádí dílčí zásahy, takže je možné tuto variantu použít.
Při požadavku na tyto dílčí změny ve zprávě by bylo nutné použít invazivní variantu
diskutovanou dále nebo navrhnout zcela nový mail parser. V praxi bude nutné důkladně
prozkoumat chování zjednodušeného mail parseru na různě poškozených a špatně formáto-
vaných zprávách, které se mohou běžně vyskytovat.
Navržená optimalizace mění stávající chování tím, že původní zprávu nezanořuje do
samostatné MIME části, ale přidává jednu certifikační část přímo do původní zprávy. Tato
změna byla v AVG prodiskutována, samotná změna chování nepředstavuje překážku.
4.3.2 Invazivní varianta
Výrazně složitější (a z hlediska softwarového inženýrství čistší) variantu představuje od-
dělení mail parseru do samostatné komponenty, která bude zajišťovat předzpracování zprávy
do formy vhodné pro antivir, antispam i další modifikaci. Jako vhodné předzpracování se
2Podle [10] by měl být zbytek zprávy následující za tímto řětězcem klienty ignorován, takže obvykle
neobsahuje žádná data.
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Subject: Sample message
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary=’’==AVGMAIL-111111111111111==’’
--==AVGMAIL-111111111111111==
Content-Type: multipart/mixed; boundary=’’boundary’’
--boundary
Text 1
--boundary
Text 2
--boundary--
--==AVGMAIL-111111111111111==
Content-Type: multipart/alternative;
boundary=’’==AVGMAIL-000000000000000==’’
--==AVGMAIL-000000000000000==
Content-Type: text/plain; x-avg=cert; charset=us-ascii
No virus found in this incoming message.
--==AVGMAIL-000000000000000==--
--==AVGMAIL-111111111111111==--
Výstup 4.2: Zpráva certifikovaná současnou implementací
jeví oddělení jednotlivých MIME částí do samostatných objektů, které budou nést původní
hlavičku části, informace o typu dat a samotná dekódovaná data.
Komponenta mail parseru musí být bezpodmínečně samostatná, nelze ji včlenit přímo
do avgtcpd. To je vynuceno požadavkem na antivirový skener, který musí mít schopnost
zpracovat zprávy uložené v souborech.
Stávající situace je zobrazena na obr. 2.3 na straně 7. Po provedení úprav bude komu-
nikace mezi moduly AVG probíhat podle schématu na obr. 4.1.
Tato varianta by mohla při použití antiviru a alespoň jedné další komponenty přinést
větší výkonnostní zlepšení. K vlastnímu skenování antivirem je vždy nutné provést kom-
pletní analýzu zprávy, takže další úpravy (např. odstranění infikované části) nepředstavují
výrazné zvýšení režie.
Hypoteticky lze využít informaci o typu dat v jednotlivých částech zprávy pro rozhod-
nutí, zda konkrétní části zprávy posílat antivirovému a antispamovému skeneru, ale jedná
se o složitý problém. Konkrétní rozhodnutí musí vycházet ze znalostí o způsobu zpracování
v antivirovém i antispamovém skeneru.
V nejhorším případě může u této varianty dojít ke zhoršení výkonnosti, protože rozdělení
zprávy na jednotlivé části povede ke zvýšení komunikační režie a oddělené zpracování při-
nese nutnost další synchronizace mezi procesy.
Tuto variantu nebylo možné simulovat, proto nejsou k dispozici žádné odhady jejích
dopadů.
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Obrázek 4.1: Oddělení mail parseru do samostatné komponenty.
Obrázek 4.2: Využívání odděleného mail parseru při skenování souborů.
4.4 Celkový vliv optimalizací
Největšího výkonnostního zlepšení lze dosáhnout realizací všech navržených optimalizací.
Kvůli komplikovanosti a provázanosti systému nelze jednotlivá zrychlení zjištěná při hod-
nocení dílčích optimalizací přímo sčítat. Proto bylo provedeno vyhodnocení v podmínkách,
které simulují provedení všech optimalizací v neinvazivní variantě. Byla použita verze r812,
ve které byl vyřazen mail parser a dočasné soubory byly vytvářeny v tmpfs. Relativní hod-
noty jsou vztaženy k původní verzi r796, která ještě neobsahovala navržené opravy.
Vzorek Prům. vel. [B] před opt. [s] po opt. [s] zrychlení změna režie
SPAM 2 473 173 161 7,0% −40,4%
HAM 15 655 431 411 4,6% −8,9%
OBCH 163 032 571 482 15,6% −89,3%
Tabulka 4.4: Vliv všech optimalizací a oprav na výkonnost. Jsou uvedeny časy doručování
10 000 zpráv z daného vzorku. Hodnoty ve sloupci ”před opt.“ jsou převzaty z tabulky 3.6
na straně 15, ke které je vztažena i relativní změna režie. Ve sloupci ”po opt.“ jsou hodnoty
z měření, při kterém byly simulovány všechny navržené optimalizace v neinvazivní variantě.
Graf 4.1 zobrazuje rozdělení režijní doby mezi jednotlivé úlohy. Po provedení neinvazivní
varianty všech optimalizací bude režie snížena téměř jen na komunikaci mezi moduly AVG.
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Časová náročnost práce se soubory i parsování zpráv se bude v ideálním případě blížit nule.
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Graf 4.1: Rozdělení režijního času uvedeného v tab. 3.7 mezi jednotlivé úlohy. Hodnota ve
sloupci ”režie AVG“ pro daný vzorek představuje v grafu 100%. Graf vychází ze zjednodu-
šujícího předpokladu, že se jednotlivé úlohy vzájemně ovlivňují pouze minimálně. Přesné
údaje o celkovém zrychlení uvádí tabulka 4.4.
4.5 Antispam
Přestože antispam nebyl vybrán jako cíl optimalizací, byly při experimentech nalezeny
konkrétní výkonnostní problémy. Ty byly způsobeny problémem v knihovně externího do-
davatele (zmíněno na straně 15), která provádí vlastní antispamovou kontrolu. Po omezení
antispamové kontroly na prvních 100 kB zprávy bylo dosaženo zlepšení výkonu, zejména na
architektuře x86-64.
Důsledky vnitřního problému byly zmenšením kontrolované části zprávy zmírněny, ale
problém samotný nebyl odstraněn. Pro jeho vyřešení je nutné spoluprácovat s dodavatelem
řešení.
Pokud by došlo k realizaci invazivní varianty optimalizací mail parseru, lze experimen-
tovat s další optimalizací antispamu, která byla naznačena v kapitole 4.3.2. Optimální by
byla dohoda s dodavatelem, aby upravil antispamové řešení pro spolupráci s odděleným mail
parserem. Pokud by taková úprava nebyla možná, je možné posílat ke skenování antispamu
jen relevantní části zpráv. V takovém případě by nebyl vnitřní mail parser odstraněn, ale
jeho režie by byla alespoň zmenšena.
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Kapitola 5
Závěr
V této práci byly na vzorové konfiguraci bezpečnostního řešení a poštovního systému hle-
dány výkonnostní problémy. K tomuto účelu byly navrženy tři sady e-mailů použité pro
výkonnostní testy. Pro usnadnění testování byla také vytvořena upravená verze nástroje
smtp-source, jejíž zdrojový kód je v příloze na CD.
S použitím navržených vzorků a upraveného nástroje byly získány informace o vlivu
testovacího jádra AVG, samotného poštovního systému a režijních částí AVG na celkový
výkon SMTP řešení. Bylo zjištěno, že režijní části spotřebovávají přibližně 17% výkonu.
Tato hodnota kolísá v závislosti na použitém testovacím vzorku. Při dalším zkoumání byly
identifikovány tři konkrétní problémy, které způsobovaly neefektivní využívání výpočetních
prostředků.
První problém představovalo zbytečné provádění systémových volání a další implemen-
tační chyby. Verze AVG, která má tyto problémy odstraněny, je již nasazena u zákazníků
v produkčním prostředí.
Další výkonnostní problém byl způsoben neefektivní prací s dočasnými soubory. Bylo
navrženo jeho řešení pomocí virtuálních souborů a provedeny testy v prostředí, které si-
mulovalo odstranění tohoto problému. Po vyhodnocení přínosů bylo rozhodnuto o imple-
mentaci navržené optimalizace do produkční verze AVG. Navržené úpravy nejsou z důvodu
náročnosti dosud realizovány.
Poslední nalezený problém představovalo neefektivní zpracování dat od klietů. V tomto
případě byly navrženy dvě varianty řešení s různou náročností implementace a různým
potenciálem ke zrychlení zpracování. Byla vytvořena upravená verze AVG simulující prove-
dení méně náročných úprav a pomocí ní byly opět vyhodnoceny dopady. Složitější variantu
s větším potenciálem k zrychlení nebylo kvůli její implementační náročnosti možné otestovat
a její dopady zůstaly nevyhodnoceny. I v tomto případě bylo rozhodnuto o implemetanci
jednodušší verze navržených optimalizací do produkční verze AVG.
V závěru práce bylo provedeno celkové vyhodnocení výkonnostních zlepšení. Porovná-
ním naměřených hodnot z původní verze a z verze simulující provedení všech optimalizací
akceptovaných společností AVG bylo zjištěno, že výkonnostní zisk se pohybuje mezi 4% až
15% z celkové doby zpracování, v závislosti na testovacím vzorku. Přitom největší zlepšení
bylo zjištěno u vzorku blížícího se parametry skutečnému provozu na FIT.
Tato práce byla zaměřena výhradně na úsporu v režijníh částech AVG, která způsobuje
17% z celkové doby zpracování. Dosažené zrychlení představuje snížení režie AVG o 9%
až 89%, v závislosti na použitém vzorku. Ve skutečném provozu by se měla úspora blížit
k horní hranici.
Budoucí analýza by se měla zabývat celým systémem jako celkem. Další výkonnostní
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problémy mohou být způsobeny vzájemnou interakcí komponent, které při testování samo-
statně nevykazují problémy. Takové chování může být zapříčiněno např. nevhodnou sychro-
nizací procesů, která způsobuje jejich časté přeplánovávání. Navíc se problémy tohoto druhu
mohou projevovat pouze ve specifických konfiguracích, jako jsou systémy s více jádry apod.
Při celkové analýze bude nutné sledovat i další ukazatele a s nimi spojené události, což
bude vyžadovat použití odlišných nástrojů a přístupů k měření. V součastnosti roste počet
jader ve výpočetních systémech, proto je nutné pozornost zaměřit také tímto směrem.
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Příloha A
Obsah přiloženého CD
/.....................................................................CD v příloze
konfigurace...............................................konfigurační soubory
avg..............export konfigurace pro AVG, pro použití s utilitou avgcfgctl
etc.............................konfigurace připravená na kopírování do /etc
skripty ..... utility a skripty pro částečnou automatizaci testování a získávání dat
software...........................................instalace vybraného software
avg........................binární instalace AVG verze r290, r793, r796 a r812
bez-mailparseru....binární soubor z AVG r812 s vyřazeným mail parserem
dummy-skener..............binární soubor s vyřazeným skenovacím jádrem
postfix................ zdrojové kódy Postfixu 2.5.5 a patch pro smtp-source
text.......................................text této práce v elektronické podobě
src.................................................zdrojové kódy této práce
fig..............................................................obrázky
R...........................................grafy generované pomocí R
fonts........................ font Computer Modern pro použití s R
vzorky.............................................vzorky použité pro testování
HAM
OBCH
SPAM
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Příloha B
Instalace SW
B.1 Server
Příprava softwaru může být provedena provedena následujícím postupem:
1. Nainstalujte Debian GNU/Linux 5.0.4. Na obrazovce Software selection vyberte
pouze možnost Standard system.
2. Nainstalujte distribuční balíčky rsyslog, postfix, acct a checkinstall (příkazem
aptitude install rsyslog postfix acct checkinstall).
3. Nainstalujte z dodaného balíčku AVG (dpkg -i avg85lms-r290-a2950.i386.deb
nebo spuštěním instalačního skriptu install.sh). Instalační soubory naleznete na
CD v adresáři software/avg.
4. Zadejte licenci AVG (avgctl --register ’’LICENČNÍ ČÍSLO’’).
5. Zkopírujte obsah adresáře konfigurace/etc z CD do /etc. (Nakonfigurujete tím
AVG jako after-queue filtr pro Postfix. Soubory master.cf a main.cf v adresáři
/etc/postfix jsou upraveny podle [2].)
6. V souboru /etc/main.cf upravte řádky označené komentářem BP: podle tam uve-
dených pokynů.
7. V souboru /etc/postfix/master.cf upravte na řádku začínajícím na avgtcpd číslo
2 na počet výpočetních jader, které má testovací server.
8. V souboru konfigurace/avg/avgkonfig z CD stejným způsobem změňte hodnotu na
řádcích obsahujících scand.maxscanproc. Upravenou konfiguraci načtěte (avgcfgctl
-w -f avgkonfig).
9. Stáhněte, zkompilujte a nainstalujte poslední verzi Oprofile z http://oprofile.
sourceforge.net/download/. Nainstalujte balíčky nutné pro kompilaci (aptitude
build-dep oprofile).
10. Pro profilování volání jádra je nutné zkompilovat Linux a použít vytvořený soubor
vmlinux obsahující symboly.
Upravené verze AVG vytvoříte přepsáním původních souborů v adresáři /opt/avg/avg8/
bin. Potřebné soubory naleznete na CD v adresáři s instalací AVG (software/avg) v po-
dadresářích bez-mailpareseru a dummy-skener.
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B.2 Klient
Příprava softwaru může být provedena provedena následujícím postupem:
1. Nainstalujte Debian GNU/Linux 5.0.4. Na obrazovce Software selection vyberte
pouze možnost Standard system.
2. Nainstalujte distribuční balíčky postfix, gcc, make a build-essential (příkazem
aptitude install postfix gcc make build-essential).
3. Stáhněte a rozbalte zdrojové kódy Postfixu (apt-get source postfix).
4. Nainstalujte závislosti nutné pro kompilaci Postfixu (aptitude build-dep postfix).
5. V adresáři se zdrojovými kódy postfix-2.5.5/src/smtpstone aplikujte patch ze
souboru smtp-source.patch, který naleznete na CD v adresáři software/postfix.
6. V adresáři se zdrojovými kódy postfix-2.5.5 proveďte překlad a vytvoření balíčku
(dpkg-buildpackage).
7. Nainstalujte vytvořený balíček (dpkg -i postfix 2.5.5*.deb).
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Příloha C
Použití testovacích skriptů
Práce se skripty je odlišná pro klienta a server. Na klientovi skripty zajišťují pouze odesílání
zpráv, na serveru pak přípravu testovacího prostředí a zjišťování základních hodnot z logů
poštovního serveru.
Některé skripty načítají konfiguraci ze souboru pomocí příkazu source interpretru BASH.
Vyhledávání konfiguračních souborů se proto řídí nastaveným prostředím. Vzorové konfi-
gurační soubory zkopírujte a upravte hodnoty podle instrukcí v komentářích.
C.1 Server
calcTime.sh
Zpracovává logy poštovního serveru. Pro soubory zadané jako parametry vypočte rozdíl
času prvního spojení od klienta a času doručení poslední zprávy. Využívá utilitu timeDelta,
která musí být v cestě PATH.
Použití
calcTime.sh log1 log2
Vzorový výstup (sekundy a µs odděluje tečka)
log1 77.123456
log2 55.222333
cleanRestart.sh
Načítá konfiguraci ze souboru BPconfigSrv.
Činnost
1. Zjistí cílový adresář kombinací konfigurace a parametru.
2. Zastaví profilování pomocí Oprofile a profilovací databázi uloží do adresáře
/var/lib/samples/<parametr>.
3. Zastaví procesy AVG, Postfixu a rsyslogu.
4. Přesune logy poštovního serveru a záznamy BSD accountingu do zadaného adresáře.
5. Vymaže logy AVG i poštovního serveru, záznamy BSD accountingu, frontu zpráv
Postfixu a existující poštovní schránky.
6. Spustí rsyslog, BSD accounting, Postfix a AVG.
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Řídící utilita AVG pracuje asynchronně. Po zaslání příkazu ke spuštění je proto nutné
počkat na nastartování všech komponent a otevření portů pro komunikaci, to skript neřeší.
Použijte nestat -lpt a po vypsání portů AVG ještě okamžik počkejte.
Použití
cleanRestart.sh nazevAdresare
Pokud zadané jméno adresáře již existuje, ukončí se s chybou.
cleanRestart.sh -i
Spustí skript v interaktivním režimu. Na standardním vstupu očekává jméno adresáře.
Pokud zadaný adresář existuje, výzva bude opakována.
createUsers.sh
Po spuštění vytvoří uživatele 1u až <počet>u. Počet uživatelů se nastavuje uvnitř skriptu.
Nepřebírá parametry.
timeDelta
Počítá rozdíl dvou časů zadaných ve formátu 2010-01-06T16:53:44.020450+01:00. Utilita
je napsána v C, k překladu použijte dodaný Makefile.
Použití
timeDelta 2010-01-06T16:53:44.020450+01:00 2010-01-06T16:55:01.020450+01:00
Vzorový výstup (sekundy a µs odděluje tečka)
77.000000
C.2 Klient
Všechny klientské skripty načítají konfiguraci ze souboru BPconfigCl.
HAM OBCH SPAM
Všechny skripty slouží k odesílání připraveného vzorku zpráv na server. Počet zpráv, jméno
stroje se serverem a klientem jsou určeny v konfiguračním souboru. Soubory se zprávami
jsou hledány v pracovním adresáři. Všechny zprávy jsou před začátkem odesílání načteny
do paměti. Počet již odeslaných zpráv je vypisován na standardní výstup.
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Příloha D
Etymologie výrazů SPAM a HAM
Výraz SPAM je obchodním názvem pro masný výrobek firmy Hormel Foods Corporation
již od roku 1937 [6]. V oblasti elektronických komunikací se začal výraz ”spam“ používat
pro označení nevyžádaných a obtěžujících sdělení potom, co se objevil ve stejnojmenném
skeči britské skupiny Monty Python [12]. (Skeč lze shlédnout např. na YouTube – http:
//www.youtube.com/watch?v=cFrtpT1mKy8.)
Výraz HAM je mezi vývojáři antispamových filtrů používán pro označení zpráv, které nejsou
spam [5]. (Mimo tuto úzkou skupinu lidí není výraz příliš známý a nedoporučuje se jeho
běžné používání.) V angličtině znamená ham mj. ”šunka“ a předpokládám proto, že je
zřejmě míněn jako vtipný protiklad k původnímu významu slova SPAM.
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